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Proponente: ELOTECH GESTAO PUBLICA LTDA

Sistema Demonstrado: ESPECIFICACOES MiNIMAS DO PADRAO TECNOLOGICO E DE
SEGURANCA DO SISTEMA
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Técnico responséavel pela Demonstragido: André Pinho, Michel Rosada, Gustavo Breis, Gabriel
Santos, William Henrique, Marcelo Carvalho.
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Benediro de S4 Maranhio, Ademir Cornélio Martelli, Maicon Eduardo Machado, Eloi Kafer.

Representantes da empresa IPM: Paula Elizabeth Modesti, Vilmar Alves, Israel Dias Leite.

DAS ESPECIFICACOES MINIMAS DO PADRAO TECNOLOGICO E DE SEGURANCA DO SISTEMA

ITEM | SIM | NAO REQUISITOS

1 X 5.1.1. Este procedimento visa prover a CONTRATANTE de sistema
de computagiio nativo web compativel com navegadores atuais,
desenvolvido em linguagem nativa web, de ultima geragéo, cujo
padrdo tecnolégico e de seguranga deve atender a todos os seguintes
requisitos, que poderéo ser aferidos na Prova de Conceito, sob pena
de desclassificag@o da proponente:

2 X 5.1.2 O sistema devera ser do tipo Ambiente Cliente-servidor sob
Protocolo de Rede TCP/IP, com as seguintes caracteristicas:
2 X 5.1.3. Todo o sistema de informagdes e programas deverd rodar

nativamente em ambiente web, e ser mantido em data center de
responsabilidade da contratada

4 X 5.1.4. O sistema deve atender a legislagfo Federal e Estadual vigente,
bem como regulamentos dos Tribunais de Contas da Unifo, do
Estado, INSS e da Fazenda Nacional aplicdveis a Contratante;

5 5.1.5. A CONTRATADA devera prover recursos que garantam a seguranga € a alta
disponibilidade do sistema, com as seguintes caracteristicas:
a) X 5.1.5.1 enlace eBGP (Protocolo de Roteamento Dindmico) através

dos roteadores com no minimo 2 operadoras distintas a fim de

garantir a alta disponibilidade do seu bloco IP.

b) X 5.1.5.2. Possuir firewall de borda com técnicas redundantes a fim de

prevenir invasdo por falhas nos protocolos TCP/IP.

C) X 5.1.5.3. Realizar analise do trafego a fim de inibir ataques do tipo

SQL Injection e Negagéio de Servigo, ou seja, esta andlise devera ( B

atuar na camada de aplicag@o. W

d) X 5.1.5.4. Afim de garantir o acesso ao sistema de forma transparente )4
por meio de um tpico dominio/sub-dominio exclusivo da| ~
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CONTRATANTE, devera a CONTRATADA disponibilizar 1 (um)
IP publico exclusivo para acesso ao sistema através de comunicagdo
segura HTTPS com certificado vélido

e) b 5.1.5.5. Devera possuir servigo de validagéo indicando que o dominio
possui um certificado digital SSL, garantindo que o software ¢
AUTENTICO e que as informagdes séo CRIPTOGRAFADAS. Essa
validag#o devera ser realizada periodicamente e emitida por empresa
terceirizada  especializada em seguranga, a cargo da

CONTRATADA.

6 X 5.1.6. Além do firewall de borda, é necessario também o
fornecimento de firewall interno, disponivel exclusivamente para a
CONTRATANTE a fim de permitir a criagdo de regras NAT
(Network Address Translation) para portas acessiveis externamente
conforme necessidade das aplicagdes, ex. 80 (http) e 443 (https),
desta forma fornecendo uma estrutura virtual exclusiva, garantindo
assim isolamento necessario dos eventuais demais clientes da
CONTRATADA;

7 X 5.1.7. A CONTRATADA deverd fornecer o Banco de Dados
(SGBD) utilizado, bem como as licengas para esta
CONTRATANTE, caso seja necessario;

8 X 5.1.8. O Sistema Gerenciador de Banco de Dados deve permitir a
realizagfio de “Copias Seguranga” de todos os dados, de forma "on-
line" - com o Banco de Dados em utilizagéo. Sempre que solicitado
pela CONTRATANTE, devera ser fornecimento o Dicionario de
Dados de todas as tabelas contidas na base de dados, incluindo
detalhes sobre os formatos dos campos, relacionamento entre tabelas,
indicagdo de chaves primarias, valores relacionados aos campos
enumerados e outros metadados importantes;

9 X 5.1.9. Devera a CONTRATADA fornecer ferramenta informatizada
para monitoramento e download de cépia dos dados (backup), a ser
realizado por Servidor Publico do Quadro da CONTRATANTE com
conhecimento  técnico e expressamente autorizado pela
CONTRATANTE;

10 X 5.1.10. O Backup dos dados devera ser fornecido em formato
“restauravel” em instalagdo do SGBD na propria entidade (sendo
neste caso as licengas também devem ser fornecidas pela
CONTRATADA caso necessario), desta forma permitindo a extragéo
de dados por outras aplica¢des internas da entidade, diretamente no
banco de dados, conforme necessidade.

5.2.CARACTERISTICAS GERAIS DA APLICACAO:

11 X 52.1. Os moédulos que compde o sistema devem aplicar a
LEGISLACAO vigente (Leis, decretos, etc.), Federais e Estaduais,
adequando-as sempre que for necessério;

12 5.2.2. Ser projetado e desenvolvido para rodar nativamente em ambiente web, isto €
que contenha as seguintes caracteristicas basicas:
a) X a) A aplicagfo devera ser estrutura da no conceito de “n” camadas,

sendo ao menos elas: Front-End (operavel através do navegador

local), Servidor de Aplicagdo (podendo ser distribuido em “n” |/ ™
servigos distintos) e Servidor de Banco de Dados; 3)
b) X b) O Trafego de dados entre o cliente e o servidor, devera ser o | .

minimoypossivel para execugdo das atividades do usudrio, necessério
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para que consuma menos link de internet possivel, procurando
transferir na maior parte dos casos apenas contetido no formato
JSON, para interpretagfo e apresentagfio da camada Front-End;

c) Validagdes bésicas de interface, devem ser realizadas no lado
cliente (front-end). Essas validagdes incluem a conferéncia de valores
vélidos (como cpf/cnpj), campos obrigatérios preenchidos, entre
outros;

d)

d) Fica vedado o uso de aplicagdes tradicionais, desktop cliente-
servidor (2 camadas) emuladas para serem executadas através de
navegador ou por outros meios como érea de trabalho remota, cujo
protocolo RDP é inseguro;

e) Desenvolvido em linguagem nativa para Web (por exemplo: Java,
PHP, C# ou outra que permita operag#o via Internet);

13

5.2.3. O sistema devera operar sob o paradigma de “Multiusuérios”
(mais de um usudrio acessando a0 mesmo tempo a aplicagdo e um
usudrio acessando multiplas sessdes ao mesmo tempo), com
integragdo total entre os mddulos, garantindo que os usuérios
alimentem as informag&es em cadastro UNICO para todas as 4reas, e
que sejam integraveis automaticamente os existentes e os que vierem
a ser implantados de outras areas e ser multientidades (Prefeitura ,
Cémara), buscando exercicios anteriores constantes do banco de
dados, sem que seja necessario sair de um sistema para entrar em
outro.

14

52.4. O sistema deverd apresentar-se ao usudrio de forma
“transparente”, ou seja, que o acesso seja facilitado e que ele ndo
tenha que ficar alternando entre dominios diferentes, operando o
sistema sempre através de um tnico dominio ou sub-dominio da
contratada, exclusivo para a CONTRATATANTE.

15

5.2.5. Por questdo de usabilidade, performance, seguranca da
informacdo e integridade, para operagdo do sistema ndo serd
permitida a utilizagdo de nenhum recurso tecnolégico como runtimes
e plugins, exceto em casos onde houver necessidade de sistema
intermedidrio para acesso a outros dispositivos (como leitor
biométrico, impressoras, leitor de e-CPF/e- CNPJ) ou integragio com
aplicativos da estagdo cliente (como Microsoft Office, exibigdo de
documentos PDF). Nesses casos, porém, néo é permitida a integrago
através de aplicagdes que utilizem o recurso NPAPI dos navegadores
como Applets Java, por questdo de seguranga da informagio e
integridade dos sistemas.

16

5.2.6. Ser operavel através dos principais navegadores (padrio de
mercado), nas seguintes versdes: Internet Explorer (versdo 11 ou
superior), Firefox (versdo 70 ou superior), Chrome (versdo 70 ou
superior), Microsoft Edge (versdo 80 ou superior) e Safari (versdo 10
ou superior);

17

5.2.7. Utilizar na camada cliente apenas recursos padrdes ja
amplamente difundidos, como HTML + CSS + JavaScript, ndo
necessitando de nenhum plugin ou runtime adicional para operago
do sistema, exceto nos casos de restrigdo de acesso a maquina local
pelo navegador, préprios da arquitetura de aplicagdes Web;

18

5.2.8. Deyera possuir recursos proprios internos que permitam a
operagdo|\através de multi-janelas, abrindo quantas telas forem
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necessdrias simultaneamente para consulta e desempenho dos
servigos, permitindo alternar entre exercicios e entidades, sem que
seja necessario fechar a aplicago e abrir outra, ou sair de um moédulo
para entrar em outro,

19 X 5.2.9. Permitir na estrutura multi-janelas que o usudrio alterne entre
as janelas abertas na mesma sesséo, na mesma aba do navegador e
também faca ocultagdo (minimizago) ou fechamento de janelas de
forma geral,;

20 X 5.2.10. O sistema devera fornecer feedback imediato ao usudrio
sempre que uma ag8o for realizada, através de mensagens exclusivas
ou alguma indicag&o visual clara (como mensagem popup). Em casos
da realizagdo de operagdes transacionais (como inclusdo, alteragéo
e/ou exclusdo de registros), o sistema somente deverd fornecer
feedback quando elas forem finalizadas, informando se a operagédo
fora realizada/finalizada por completo com sucesso ou ndo,
imediatamente.

21 X 5.2.11. O sistema devera oferecer capacidade de responsividade,
observando-se os limites/requisitos minimos de operagéo do sistema,
de tal modo que permita ser utilizado também por dispositivos
moveis como Tablets

22 5.2.12. Permitir ao administrador local que, através de interface dentro do préprio
Sistema, consulte sessdes ativas no servidor de aplicagdo, disponibilizando
informag¢des como:

a) X a) Data de Inicio da Sesséo;
b) X b) Data da Ultima requisigfo;
9] X ¢) Cédigo e nome do usudrio (quando sesséo logada);
d) X d) Tempo total da sesséo;
e) X e) Endereco IP da estagéo de trabalho.
23 5.2.13. Permitir ainda que:
a) X a) A sessdo seja finalizada pelo administrador;
b) X b) O administrador consiga enviar mensagem interna no Sistema para
um ou mais usuario(s) logado(s);
24 X 5.2.14. Possibilitar ao administrador local que este gerencie os
acessos (permitir/restringir) aos logs de auditoria do Sistema.
25 5.2.15. O Sistema devera fornecer multiplos meios de auditoria (logs), sendo no
minimo:
a) X a) Logs de Agdes realizadas no Sistema (operagdes como consultar,
imprimir, por exemplo);
b) X b) Logs de Operagdes realizadas que afetem dados do banco de dados
(incluir, excluir, alterar, etc.);
) X c) Logs de Autenticagdo de usuarios (toda ag@o de login/logout,
incluindo dados adicionais);
26 5.2.16. Permitir que TODAS as telas de consulta do sistema, incluindo as consultas
personalizadas criadas através do gerador de consultas para a entidade, disponibilizem
0S seguintes recursos aos Usuarios:
a) X a) Informar e adicionar filtros personalizaveis pelas chaves de acesso
disponiveis ao cadastro, de maneira isolada ou combinada;
b) X b) Disponibilizar diversos operadores de consulta: Menor ou e
igual, Maior ou igual, Igual, Contém, Nao Contém, Contido em, ‘
NéXoontido em, Inicia com, Termina com e Entre. Observar \QT)
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logicamente a aplicagdo de cada operador conforme tipo do
dado relacionado a ser pesquisado;

c) Especialmente os operadores de conjunto “Contido em” e
“Nao Contido em”, devem disponibilizar opgéo para informar
os dados por intervalo e intercalado, ex: 1,2,10-15, ou seja, o
valor 1 e o valor 2, incluindo ainda os valores de 10 a 15;

d) Realizar o reposicionamento, bem como o ajuste do
tamanho e disposicédo das colunas disponiveis na consulta.
Também devera permitir ocultar ou exibir colunas;

e) Realizar a ordenag&o da consulta de forma ascendente (do
menor para o maior) ou descendente (do maior para o menor),
utilizando uma ou varias colunas ao mesmo tempo;

f) Recurso para selegdo multipla de registros, para que
operagbes consideradas comuns para todas as linhas
selecionadas possam ser executadas em lote, como por
exemplo: excluir, imprimir e selecionar (quando for o caso);

g) Permitir que o usuario selecione o nimero de registros por
pagina e fagca a navegacgéo entre as paginas;

h) Impress&o da visualizagao atual da consulta, com opgédo de
informar: titulo, formato de saida e totalizadores de colunas.
Além disso deve permitir ainda a definigdo do formato de saida
podendo ser no minimo: PDF, DOC, DOCX, XLS, XLSX,
HTML, XML, CSV e TXT . Deve-se permitir emitir todos os
registros da consulta ou apenas aqueles selecionados;

i) Permitir que o usuario retorne a consulta em seu estado
original (default);

)

j) Permitir que o usudrio salve muiltiplas preferéncias da
consulta (campos em exibigéo incluindo posigao e ordenagéo,
informagdes de filtros em tela, etc.), permitindo definir um
nome para cada uma delas e dispor da capacidade de
compartilhar a preferéncia com todos os demais usuarios, que
possuam privilégio para a mesma consulta.

27

5.2.17. Para melhorar a produtividade dos servidores e
aumentar a eficiéncia do servigo publico, como preconiza o art.
37 da Carta da Republica, o sistema devera conter recurso
préprio que permita o usuario indicar as rotinas de maior
importancia, disponibilizando-as em barra de ferramentas para
acesso rapido a partir de qualquer parte do sistema,
considerando os privilégios disponiveis para o usuario;

28

5.2.18. O recurso de barra de ferramentas de maior
importancia (favoritos) devera permitir conter funcionalidades
de mddulos distintos em um Unico local, que ndo obrigue o
usuario alternar manualmente entre sistemas para conseguir
acesso a elas, ficando essa barra de ferramentas disponivel
em qualquer maquina e navegador que ele for operar o
sistema, a partir do seu login, sempre observados os
privilégios de acesso do usudrio em cada rotina;

29

5.2.19. Nos formularios de preenchimento (telas cadastrais,
con\séultas e relatérios), permitir o acesso as telas de consulta

de \dados relacionados, através de telas de manutencdo
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conforme contexto da informacéo a ser pesquisada e também
pelo recurso de auto completar.

30 X 5.2.20. Ao acessar a tela de consulta relacionada diretamente
pelo campo, caso o usuario possua privilégio para incluir o
cadastro (por exemplo pessoa na sele¢do de um 6rgéo de
regulamentacgdo de profissdo da pessoa, ou no empenho, na
selecdo de um credor, ou no contrato na selegédo do
fornecedor, ou no cadastro mobiliario/econémico na selegéo
do tipo da empresa e da natureza juridica), permitir que ele
possa incluir imediatamente um novo registro e seleciona-lo
em seguida.

31 5.2.21. Possibilitar que o sistema disponibilize recurso para consisténcia de
dados, de multiplas areas/moédulos, constantes da base de dados, com o
objetivo de coibir eventuais falhas geradas por dados inconsistentes, sejam
esses gerados pela propria aplicagdo ao longo do tempo ou ent&o migrados
de aplicagdes legadas, permitindo também:

a) X a) A cada execugdo logs devem ser armazenados, para
verificar se determinada consisténcia apresentou alguma falha
na ultima execugao;,

b) X b) Emitir relatério com os apontamentos de inconsisténcias
encontradas nas verificagées, indicando a gravidade de cada
uma;

) X c) Executar as consisténcias em primeiro ou segundo plano

(tarefa em background, no servidor). Caso em segundo plano,
o usuario devera ser alertado quando a mesma encerrar,

32 5.2.22. Possibilitar configurar as férmulas de calculo da aplicagdo de maneira
visual através de fluxos no estilo de fluxograma, contendo os seguintes
recursos:

a) X a) Permitir que em cada atividade do fluxo, possam ser

realizadas diversas operagbes, como atribuicdo de valores
para variaveis ou execucdo de operagoes;

b) X b) Conter funcdes de “API” para que o usuario possa utiliza-
las para configurar os fluxos conforme necessidade;
c) X c) Permitir consultar o histérico de alteragées, podendo

verificar em cada alteragdo informagdes anteriores e nova
para efeito de comparacéo;

23 X 5.2.23. Possibilitar que o sistema de gestdo possa obter
arquivos de fontes externas como o Google Drive, incluindo
via link e/ou obter da fonte externa (Google Drive) diretamente
para o sistema, ndo tendo o usuario que baixar o arquivo
manualmente na maquina local para depois “subir” ao mesmo.
Também permitir que sejam enviados arquivos do sistema,
diretamente para a fonte externa. Este procedimento devera
requerer autorizagdo do usuario para acesso a essa fonte
externa, através de conta prépria.

34 X 5.2.24. Realizar entrada de dados apenas via sistema, nao
sendo permitido o acesso direto ao Banco de Dados;

35 X 5.2.25. Oferecer total seguranga contra a violagdo dos dados ’\
ou acessos indevidos as informacgdes. Essa seguranca tota(

deve ser aplicada em camadas que vao desde validagdes no \w
‘% cliente (front- end) passado pelo canal de comunicagéo |
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(HTTPS), aplicando restricdes de acesso aos enderegos e
portas dos servicos;

36 X 5.2.26. O Sistema devera exibir em area propria aos usuarios
da aplicagdo que o mesmo fora auditado, permitindo acesso
para visualizacédo da data da realizagéo e o resultado da ultima
auditoria realizada.

37 X 5.2.27. Em hipétese alguma devera ser possivel realizar
conexao direta ao servidor de banco de dados produgao por
aplicacées clientes de banco de dados através da internet;

38 X 5.2.28. Acesso ilimitado de wusuarios simultdneos, sem
necessidade de aquisigcdo de novas licengas de qualquer dos
softwares utilizados pelo sistema a ser contratado, incluindo
sistemas basicos como sistemas operacionais e sistema
gerenciador de banco de dados;

39 5.2.29. O sistema devera conter Cadastro Unico, sob o conceito de
compartiihamento de dados e nao integragdo por intermédio de outros
artificios, que podem danificar a integridade dos cadastros ao longo do tempo.
Este devera ser formado no minimo com o seguinte conjunto de dados:

a) X a) Cadastro de Pessoas;

b) X b) Textos Juridicos - Leis, Portarias, Decretos entre outros;

C) X c¢) Centros de custo/Organograma;

d) X d) Entidades;

e) X e) Bancos;

f) X f) Agéncias;

g) X g) Tributos;

h) X h) Moedas;

i) X i) Cidades;

)] X j) Bairros;

K) X k) Logradouros;

) X l) Produtos;

m) X m) Assinantes de Relatérios Legais;

n) X n) CBO - Cadastro Brasileiro de Ocupacdes;

40 X 5.2.30. O Cadastro Unico deve permitir o compartilhamento de

dados com todos os demais moédulos do sistema;

41 5.2.30. O Cadastro Unico deve permitir o compartilhamento de dados com
todos os demais médulos do sistema;

a) X a) Cadastro de Pessoas: Permitir consultar de maneira

sintética ou detalhada, permitir incluir e alterar;

b) X b) Centros de Custo/Organograma: Permitir consultar a
estrutura de departamentos da entidade,

c) X c) Servigo de autenticagdo de usuarios para sistemas internos
da entidade e outros de terceiros conforme privilégios, por
meio dos mesmos dados de login do sistema de gestéo;

42 X 5.2.32. Garantir integridade referencial entre as tabelas do
Banco de Dados, ndo permitindo a exclusao de informacdes
que tenham vinculo com outros registros ativos via sistema e
pelo banco de dados;

43 X 5.2.33. Ser construido com o conceito de controle de”

transagoes (ou tudo é gravado ou nada é gravado e nada é
cafrompido/comprometido), garantmdo a integridade das
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informacgdes do banco de dados em casos de queda energia,
falhas de hardware ou software. O usuario sempre devera ser
informado, sobre a finalizagdo com sucesso ou ndo das
transagbes operacionais (inclusdo, alteragéo e/ou exclusdo de
registros), antes de liberar o controle da aplicagdo para a
realizagé@o de outras atividades;

44 X 5.2.34. Possuir recursos de seguranga no SGBD para impedir
que usuarios nao autorizados obtenham éxito em acessar a
base de dados para efetuar consulta, alteragéo, impresséo ou
copia. Nao sera permitido o acesso do sistema ao SGBD
através de do usuéario DBA (Superusuario) do Banco de
Dados, devendo existir usudrio especifico para acesso da
aplicacao e usuarios adicionais para consulta;

45 X 5.2.35. Fornecer em todo o sistema relatérios e consultas com
opgéo de visualizagdo em tela, possibilitando imprimir,
exportar, assinar digitalmente assim que emitido e salvar
minimamente para os formatos: PDF, DOC, DOCX, XLS,
XLSX, HTML, XML, CSV e TXT;

46 5.2.36. O sistema devera dispor de Gerenciador de usuarios centralizando em
um unico local a administragdo de todos os usuarios, sejam funcionarios e
cidadaos, permitindo ainda controlar permissées de acesso, dispondo das
seguintes funcionalidades minimas:

a) X a) Relacionar o usuario a um ou mais perfis, utilizando perfis
ja pre-definidos (como Operacional e Gerencial, Consulta de
Pessoas e Enderegos, Manutengédo de Pessoas, Processo
Digital Gerencial, etc.) ou personalizados pela administragcao
local,

b) X b) Utilizar os privilégios dos perfis para acessar as rotinas e
fungcbes do sistema, como consulta, inclusédo, alteragao,
exclusdo e todas as demais agées disponiveis para o usuario
nas telas do sistema;

C) X c) Gerenciar restricdbes de acesso as fungbes do sistema
através do uso de senhas, bloqueando por padrao o acesso
apods 3 (trés) tentativas de acesso malsucedidas, podendo o
administrador local configurar essa condigdo para mais ou
menos tentativas;

d) X d) Garantir que as senhas sejam trafegadas pela rede e
armazenadas de forma criptografada seja com algoritmo
préprio ou hash padrdo como MD5 ou SHA, de forma que
nunca sejam mostradas em telas de consulta, manutencgéo de
cadastro de usuarios;

e) X e) Vincular o usuario em um ou varios centros de custo,
atribuindo desta forma liberagao/restricdo de acesso aos
dados, podendo ser por Centro de Custo, Orgéo, Unidade ou
Total,

f) X f) O administrador do sistema devera poder definir a forma de
login do usuario de acordo com os métodos disponiveis: CPF
e Senha, e- CPF/e-CNPJ, Biometria e Login Unico Gov.Br;

g) X g) Permitir que o acesso ao sistema seja realizado por meio
de autenticacdo LDAP. Permitir que diversos servidores LDAP
seja\m configurados, refletindo a estrutura de rede da entidade;
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h) Permitir que o acesso ao sistema seja realizado por meio
do Login Unico Gov.Br, plataforma do Governo Federal,

i) Enviar mensagem por e-mail ao usuario assim que o mesmo
for cadastrado no sistema. O sistema devera também permitir
definir um texto padrao personalizado da mensagem que sera
enviada, para os envios posteriores;

j)

j) Enviar mensagem interna ou por e-mail para um ou varios
usuarios de acordo com selecéo;

k)

k) Permitir que o administrador local (com os devidos
privilégios) realize a troca da senha dos usuarios do sistema.
Com objetivo de que o Administrador néo tenha acesso a
senha do usuario, o sistema devera contar com opgao de
definicdo de senha aleatéria sendo a mesma enviada para o
email do usuario assim que alterada,

) Permitir que o administrador local defina se a senha do
usuario esta expirada, tendo assim o usuario que altera-la em
seu proximo login

47

5.2.37. O Gerenciamento de Usuarios, tanto dos internos da
solugdo (funcionarios, consultores) como usuarios externos
(Cidadaos), devera ser centralizado em um Unico local
permitindo ao administrador local completa gestdo deles,
sempre observados os privilégios necesséarios para tais
operagoes.

48

5.2.38. Permitir que seja realizada inclusdo de um usuario
externo ao sistema (para o cidadao), diretamente pelo
cadastro Unico de pessoas, quando este ainda ndo possuir um
usuario criado.

49

5.2.39. O sistema devera dispor de recurso que permita o
usuério definir regras individuais de permisséo/restricdo de
mensagens/notificagées internas do sistema. As restricoes
devem ser impostas por categoria de mensagens de acordo
com os tipos previstos pela aplicagéo;

50

5.2.40. O sistema devera ser dotado de recursos que garantam a seguranga
quanto ao acesso e uso do sistema pelos usuarios, dispondo das seguintes
configuragdes minimas:

X

a) Permitir validar se usuario/funcionario esta com contrato
ativo no RH durante o seu login, evitando assim que
funcionarios afastados ou em férias tenham acesso ao
software interno;

b) Permitir definir se o horario de trabalho do
usudrio/funcionario devera ser considerado conforme
definicdes de jornada de trabalho atribuidas pelo RH,

c) Permitir definir as regras de composigéo e tratamento de
senhas;

d) Permitir definir o intervalo de tempo para expiragao
automatica de senhas;

e) Permitir o controle de expiragdo de senhas, definindo
individualmente por usuario se expira ou ndo a senha beny]
como definir o prazo de expiragdo em dias ou uma dai;é
especifica; ’

f) Pgkmitir definir se utiliza servidor LDAP para autenticago;

\
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9) X g) Permitir disponibilizar acesso para concesséo de privilégios
para diretores de areas e que eles possam apenas conceder
privilégios para seus subordinados diretos, através da
hierarquia de organograma;

91 X 5.2.41. Toda vez que o usuario realizar acesso ao sistema,
sendo que da Ultima vez que seu login foi utilizado ocorreu
alguma falha de autenticacdo, o sistema devera alertar o
usuario exibindo uma listagem com os Uultimos acessos
realizados, ficando ele informado que houve uma tentativa de
acesso com Seu usuario.

92 5.2.42. Permitir que sejam configuradas restricdes de acesso para qualquer

formulario do sistema, contendo os seguintes recursos:

a) X a) Definir para que o usuario seja obrigado a informar uma
descricéo/averbagdo sempre que uma determinada acéo for
realizada;

b) X b) Exigir que o usuario possa prosseguir apenas ao realizar
nova autenticacdo, no ato da agao;

C) X c) Solicitar para que um supervisor realize liberagédo em tela,
para poder prosseguir;

d) X d) Limitar e Liberar acesso temporario para determinadas
acdes do sistema, podendo configurar dia(s) do més e horarios
do dia;

e) X e) Permitir definir determinados usuérios onde as regras nao
se aplicam (excecéo),

f) X f) Permitir definir regras para desativar ou ativar campos das

telas cadastrais do sistema, definindo valor inicial (default)
para um determinado campo, verificar se um campo (ou mais)
foram alterados, a fim de determinar de forma condicional
esses comportamentos podendo emitir mensagens de aviso,
inibir a execugéo de uma agao como incluir, alterar ou excluir,
enviar uma mensagem de e-mail para outro usuario, de acordo
com regras da entidade sem depender de customizagdo do
sistema

53 X 5.2.43. Manter histérico de acessos por usuario, rotina e agao,
registrando a data, hora e o nome do usuario, IP local do
usuario no momento da operagao

54 5.2.44. Manter LOG de auditoria de todas as inclusdes, alteragdes e exclusées
efetuadas nas tabelas do sistema, registrando:

a) X a) o tipo da operacgéo realizada;

b) X b) a partir de qual rotina do sistema ela fora executada;

C) X c) a partir de qual estagéo de trabalho ela fora executada (ip

da maquina local),

d) X d) identificacdo do usuario;

e) X e) tabela alterada,;

f) X f) operacao realizada (inclusdo, alteragdo ou excluséo),
9) X g) os dados incluidos, alterados ou excluidos;

55 X 5.2.45. Na visualizagdo dos registros de auditoria, deve-se |
exibir os novos dados para inclusées, novos dados e dados
anteriores para alteragdes e dados anteriores para exclusoes.

56 X 5.2.46. Permitir cruzamento de informagdes entre os modulos

da sipucao; " 7 4
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o X 5.2.47. Estruturar o sistema para que seja evitado a
redundancia de tabelas, exceto quanto a replicacdo de
informagdes em outros ambientes (como integracdées com
outras aplicagdes externas);

58 X 5.2.48. Integrar com o Diretério Nacional de Enderegos (DNE)
dos Correios. A base de enderegcamento deve ser atualizada
mensalmente e um servigo de consulta de enderecos deve ser
disponibilizado integrado a aplicagéo, desta forma quando
configurado para integrar com o DNE, toda vez que um
endereco é informado no sistema o mesmo deve ser validado
conforme o DNE e inconformidades alertadas ao usuario
podendo ajustar o endereco;

59 X 5.2.49. As tabelas de cidade, estado e pais, incluindo seus
relacionamentos devem ser disponibilizadas pela ferramenta
de gestdo e atualizadas periodicamente de maneira
automatica sem que haja necessidade de manutencéo desses
dados pelos usuarios, salvo quando o endereco for
estrangeiro;

60 X 9.2.50. Consultar cidades disponibilizando pesquisa através
no minimo das seguintes chaves de acesso: Nome da Cidade,
Nome do Estado, Sigla do Estado, CEP, Cédigo DNE, Cédigo
Receita Federal e Cédigo IBGE. Essas chaves de acesso sdo
importantes pois permitirdo o cruzamento de dados com
outras bases de governo em esferas diferentes, cuja
codificacéo de cidades é diversa, normalmente utilizando uma

dessas.

61 5.2.51. Disponibilizar as funcionalidades minimas a seguir no cadastro de

pessoas:

a) X a) Permitir a definicdo do tipo da pessoa: Fisica ou Juridica;

b) X b) Permitir enderegos: Comercial, Residencial e para
Correspondéncia. Estes enderecos devem ser vinculados ao
cadastro de logradouros, evitando assim a redundancia de
informacgées;

C) X c) Cadastrar varios Contatos tais como: Telefone Residencial,

Telefone Celular, E- mail, podendo cadastrar mais de um tipo
de telefone do mesmo tipo;

d) X d) Possuir opgdo de cadastrar dependentes (tnicas), onde um
dependente é cadastrado como pessoa, sendo que estas
informagdes podem ser utilizadas por funcionalidades
diversas do sistema;

e) X e) Possuir opgéo de cadastrar os dados das contas bancarias,
podendo estes serem utilizados por funcionalidades e médulos
do sistema. As contas relacionadas devem ser tipificadas para
uso pelas rotinas do sistema;

f) X f) Permitir que seja informado um nome social exclusivo para
a pessoa, conforme prevé o Decreto n. 8.727/2016. Devera
manter registro de log com observagéo exclusiva, indicando a
alteragéo realizada e os motivos. Quando definido um nom

social, em todos os locais do sistema onde a pessoa € exibida,
devese apresentar o novo nome social informado,

/)
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excetuando-se apenas a consulta de pessoas que podera
exibir também o nome civil;

9) X g) Permitir o enquadramento de uma pessoa em um ou mais
6rgaos de regulamentacéo de profissdo, ex. CRC, CRM, OAB;
h) X h) Permitir que sejam adicionados ao cadastro, campos

auxiliares conforme necessidade, apenas por configuragéo,
sem que haja necessidade de customizacéo;

i) X I) Possuir consulta de histérico de alteragdes especifico
demonstrando todos os dados novos ou alterados de cada
cadastro, incluindo o usuério que o fez, data/hora da alteragéo
e tipo da alteragdo realizada. A consulta podera ser tabular
(colunas e linhas) ou através de interface que aparente uma
“linha do tempo”;

) X J) Permitir que diversas certidbes sejam relacionadas a
pessoa, incluindo o documento digital relacionado, defini¢éo
de tipos bem como informar se encontra vigente/ativo ou néo;

K) X k) Permitir anexar diversos arquivos digitais pertencentes a
pessoa, respeitando os limites de upload impostos pela
aplicagédo. Os arquivos digitais podem ser obtidos através de
upload de arquivo da maquina local, digitalizagéo direta do
scanner, obtencdo de camera ou compartilhamento de um
documento ja existente no banco de dados;

) X ) Permitir vincular ao cadastro da pessoa as informagées de
biometria através da captura das digitais, pela impressao
digital da pessoa. O acesso aos dados de biometria devera ser
realizado de forma privilegiada, apenas para os operadores do

sistema;

62 5.2.52. Disponibilizar estrutura que permita configurar campos adicionais para

determinadas rotinas, com as seguintes caracteristicas:

a) X a) Permitir que através de configuragées simples, sem
necessidade de customizagao, personalize a adicéo de novos
campos;

b) X b) Permitir criar agrupamentos de campos, para serem

exibidos em conjunto em area especifica nas janelas de
entrada de dados ja existentes no sistema, como area
complementar;

C) X c) Permitir que seja definida uma ordem de exibicdo dos
campos adicionais;
d) X d) Permitir definir o tipo do campo, podendo ser no minimo:

Texto, Numérico, Data, Valor, Lista, Hora, Booleano e Campo
Texto Formatado.

e) X e) A opcao lista devera permitir a definicao de listas estaticas
e/ou dindmicas sendo carregadas, por exemplo via SQL;

f) X f) A opgao Texto, devera permitir selecionar um formato de
entrada, podendo ser no minimo CPF, CNPJ, CEP, Telefone
e E-Mail;

Q) X g) Permitir definir um valor padréo para o campo bem como a—
obrigatoriedade do mesmo;

menq gem caso determinado valor ,sgja informado no campo,

h) X h) Permltlr definir regras, como exemplo: exibir uma \B\%\
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ou entdo desabilitar um campo caso determinado valor seja
informado em outro;

i) X i) Permitir definir para o campo adicional, se o mesmo aceitara
a entrada de arquivo digital relacionado, como uma imagem,
arquivo PDF ou outro, podendo selecionar quais as extensdes
permitidas para entrada;

) X j) Permitir definir para o campo adicional, se 0 mesmo utilizara

0 conceito de consulta relacionada, podendo consultar os
dados de qualquer outra tabela do sistema e retornando
determinados valores para armazenar no campo adicional
junto ao registro relacionado.

k) X k) Permitir definir de forma simples através de uma acgéo
prépria, um valor inicial ou reiniciar todos os valores para o
campo adicional, quando o mesmo é vinculado em um
cadastro que ja possua registros pré-existentes, aplicando
para todos os registros o novo valor.

63 5.2.83. O sistema devera dispor de recurso de Repositério de Certificados

digitais, que garanta seguranga contendo as seguintes funcionalidades:

a) X a) Permitir vincular certificados digitais do tipo A1, de
propriedade do usuario, neste caso permitindo uso exclusivo
dele para assinaturas digitais, ou seja, apenas quando ele
estiver logado no sistema;

b) X b) Permitir vincular certificados digitais do tipo A1 para a
entidade, neste caso permitindo uso compartilhado do
certificado, mediante concessao de privilégio de uso;

C) X c) Permitir que o usuario crie um certificado digital auto-
assinado, para uso em assinaturas digitais do tipo Avancada,
conforme Lei 14.063/2020. Este tipo de certificado devera ser
utilizado apenas pelo usuario;

d) X d) Realizar controle de vencimento de certificados no
repositério, cientificando o usuario toda vez que ele acessar a
aplicagéo quanto a necessidade de renovacéo;

e) X e) Registrar em log exclusivo (auditoria) toda vez que o
certificado é utilizado, indicando data/hora de uso,
informagdes sobre o procedimento realizado e qual usuario
estava logado no sistema no instante do uso;

64 5.2.54. Permitir o uso de Assinatura Digital, exclusivamente na modalidade

Qualificada (conforme Lei 14.063/2020) nos seguintes procedimentos:

a) X a) Login do Sistema;

b) X b) No Peticionamento Eletronico;

C) X c) Escrituragdo Fiscal (Declaragdo de Servigos prestados e
tomados);

65 5.2.55. Permitir o uso de Assinatura Digital, nas modalidades Basica,
Avangada e Qualificada (conforme Lei 14.063/2020) nos seguintes
procedimentos:

a) X a) Assinatura de Documentos Digitais Diversos;

b) X b) Apbés a emissdo de relatérios, permitindo assinar o

documento emitido: 4 5

C) X c) Pareceres do Processo Digital; \

d) X d) Refiebimento/Envio de Processos por meio digital;
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66

5.2.56. Permitir que o cidaddo também realize assinatura
digital de documentos diretamente pela aplicacdo, sem
necessidade de utilizar outros sistemas ou recursos, exceto
aqueles necessarios para acesso ao dispositivo de leitura do
certificado digital na maquina local do préprio usuario;

67

5.2.57. Permitir o uso de Solicitagcdes de Assinatura, onde um usudrio realiza
a solicitagdo de assinatura de um ou mais documentos, para que outro(s)
usuario(s) o facam, contendo os seguintes recursos:

X

a) Permitir definir se a execugao das assinaturas sera de forma
sequencial (um apds o outro) ou ndo (todos a0 mesmo tempo);

X

b) Permitir que durante a assinatura de uma solicitagdo o
usuario possa rejeitar um documento enviado para sua
assinatura;

5.2.58. O procedimento de assinatura digital devera ser simples e pratico para
0 usuario, contendo os seguintes recursos/facilitadores:

X

a) Permitir que sejam configurados carimbos/estampas de
assinatura, por usudrio ou para a entidade toda, com
possibilidade de configurar o conteido a ser colocado como
“‘estampa” sobre o documento PDF assinado;

b) Exibir alerta para o usuario quando o mesmo ja fez
assinatura digital de um documento, podendo ele optar por
cancelar a nova assinatura;

c) Permitir realizar assinatura digital com certificados do
repositério e/ou instalados localmente na maquina do usuério
sejam nos modelos A1 ou A3;

d) Os certificados devem ser listados para o usuario antes da
assinatura para que ele possa escolher. Devera listar apenas
certificados do préprio usuario;

e) O usuario devera ver claramente quando um certificado esta
vencido;

f) A agéo de assinatura digital devera ser transparente para o
usuario, sendo operada diretamente do préprio sistema,
através de interface padronizada (comum a todo o sistema),
dentro da prépria aplicagdo web, sem que haja necessidade
de trocar de aplicagédo para executar o procedimento;

g)

g) A agéo de assinatura digital, devera exibir o documento que
0 usuario esta realizando assinatura no ato da mesma (quando
individual) ou permitir a visualizacdo dos documentos
relacionados (quando assinatura em lote). Desta forma o
usuario/assinante sabera exatamente do que se trata e o que
ele esta assinando;

h)

h) Permitir o uso de carimbos/estampas de assinatura,
posicionando-os de forma automatica e permitindo também
que o usuario o faga de forma manual, diretamente no
documento que ele esta visualizando no ato da assinatura;

i) Todo documento PDF assinado digitalmente, devera conter
estampa automatica com informacdes sobre a consulta de
autenticidade do mesmo incluindo enderego de consulta eny’
QRCQODE para poder fazé-lo através de leitura pelo

Smagiphone; S 7
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69 5.2.59. Integrar com outros sistemas, preferencialmente através de web-
services, com as seguintes caracteristicas:
a) X a) Os protocolos a serem adotados devem ser SOAP ou
REST;
b) X b) Cabe ao administrador do sistema local, gerenciar

permissbes de acesso aos web-services, através da definicao
de usuarios e/ou tokens de acesso;

) X ¢) Um usuario de Web-Service, também devera estar ligado
ao cadastro de pessoas e portanto devera primeiro ser
cadastrado neste para depois ser “liberado” como usuario;

d) X d) Permitir visualizar logs de execugédo para auditoria;

e) X e) Permitir ao administrador local, ativar/desativar web-
services;

f) f) Os sistemas propostos deverdo obrigatoriamente atender as seguintes

integragoes:

F1 X 1. Integragcdo do sistema de Tesouraria com Contabilidade
Publica;

F2 X 2. Integracdo do sistema de Folha de Pagamento com
Contabilidade Publica;

F3 X 3. Integracédo do sistema de Folha de Pagamento com Gestao
de Pessoal — Recursos Humanos e Ponto Eletrénico;

F4 X 4. Integracdo do sistema de Tributos Municipais com
Contabilidade Publica e Tesouraria;

Fb5 X 5. Integracdo do sistema de Compras/Licitacbes com
Contabilidade Publica e Patriménio e Aimoxarifado/Estoque;

F6 X 6. Integracdo do sistema de declaragdao eletronica ITBI,

declaragéo do ISSQN via internet e Emissdo de Nota Fiscal de
Servigos via internet com o sistema de Tributos Municipais,
que devera gerar os dados ao cidaddo em tempo real,
diretamente da sua base de dados;

F7 X 7. Integracdo do Sistema de Portal da Transparéncia - Lei
Complementar n® 131/09 com os demais sistemas: devera
buscar os dados diretamente do banco de dados dos sistemas
em uso na referida Entidade;

F8 X 8. Integragdo do Sistema de Contabilidade Publica com o
Sistema Patriménio, segundo as normas obrigatérias do
PCASP;
F9 X 9. Integragéo do Sistema de Contabilidade com o Controle
Orgcamentaria/Planejamento Municipal (PPA, LDO e LOA)
70 5.2.60. Possuir um completo gerenciamento do envio/recebimento de e-mails,
com no minimo as seguintes caracteristicas:

a) X a) Permitir configurar diversas contas para envio/recebimento
de e-mails, em um unico local estando disponiveis para todos
os demais médulos do sistema, setores/departamentos;

b) X b) Permitir configurar por tipo de mensagem/comunicagéo
enviada pelo sistema, qual conta de email deve-se utilizar para
tal finalidade;

C) X c) Dispor de recurso que permita configurar um texto padrao

para cada tipo de mensagem de e-mail a ser enviada;

d) X d) Permitir que no momento do envio do e-mail o usuario possa

|{9nar uma conta especifica para,envio, dentre aquelas
2 A _Pégina 15 de 20

LB LT P




MUNICIPIO DE CEU AZUL
Estado do Parana
Av. Nilo Umb. Deitos, 1426—Centro— CEP 85840-000
CNPJ 76.206.473/0001-01

configuradas e disponiveis. O administrador podera optar por
permitir ou ndo a troca da conta de e-mail para envio da
mensagem conforme categoria/tipo. Por exemplo, ao enviar
um empenho emitido para o credor, o administrador pode ter
definido para utilizar sempre uma mesma conta ndo podendo
altera-la;

e) X e) Permitir realizar o acompanhamento dos e-mails, através do
monitoramento do status de cada mensagem enviada, como
uma caixa de saida global do sistema;

f) X f) Permitir monitorar a caixa de e-mail das contas de e-mail
configuradas para identificar possiveis retornos com falha,
seja de servidor ou mesmo retornos realizados pelos
respectivos destinatarios;

g) X g) Notificar o usuario que fez o envio da mensagem via e-mail,
quando alguma falha no envio for identificada pelo
monitoramento;

71 5.2.61. Controlar a emissao de relatérios, dispondo dos seguintes recursos:

a) X a) Emitir varios relatérios ao mesmo tempo, pelo mesmo
usuario;

b) X b) Permitir que relatérios sejam colocados em execugdo

atraves de fila de impressdo e caso o usuario finalize a
aplicagdo, mesmo assim o relatério continue em execucgéo. Ao
finalizar, deve-se enviar uma notificagdo ao usuario de que o
mesmo esta concluido;

C) X c) Controlar para que um relatério em emissao para o usuario
ndo possa ser colocado em execugdo novamente até que o
primeiro finalize, quando os parametros de emissao forem

iguais;

d) X d) Conter recurso que liste os relatérios em emisséo e notifique
0 usuario quando os relatérios estiverem concluidos;

e) X e) Permitir que ao final da emisséo seja enviado relatério por

e-mail para um ou varios destinatarios buscados através do
cadastro unico;

f) X f) Permitir que no envio de e-mail seja definido data/hora em
que o e-mail devera ser enviado ao(s) destinatario(s);

9) X g) Possuir opgao para emitir e assinar digitalmente qualquer
relatério impresso;

h) X h) Manter uma cépia do relatério emitido, armazenada no

banco de dados, identificando cada emissdo por um cédigo
unico que devera ser impresso junto com o relatério em todas
as paginas, com informagées de: filtros utilizados, usuario que
emitiu, data e hora de emissao e id do relatério emitido;

i) X i) Permitir através de um servigo no portal de servigos, que o
relatério emitido, seja consultado e verificado, desta forma
pode-se validar a autenticidade de qualquer relatério emitido;

J) X j) Consultar relatérios emitidos, filtrando pelo ID da emissao do
relatério ou por outros dados como modelo/layout, usuario que
fez a emisséo, data/hora da emisséo, visualizando os detalhe )
da emissao como os parametros informados, bem como a §
opgéoy, de imprimir; Permitir realizar a impressdo de %

ntos diretamente pelo dispositivoymovel (smartphone
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e/lou tablet), na plataforma Android (equipamentos
naturalmente mais acessiveis), por meio de impressoras
Térmicas Bluetooth. Devera o fornecedor informar quais sdo
os requisitos minimos necessarios, incluindo os equipamentos
homologados

72 5.2.62. Possuir gerador de relatérios, com as seguintes caracteristicas
minimas:
a) X a) Possuir um cadastro de “Formatos de Relatérios” sendo

reutilizaveis por diversos relatérios e configuraveis: Tamanho
de pagina, Margens do Documento, Cabegalhos e Rodapé,
contendo: Brasdo, numero da pagina, filtros utilizados, nome
da entidade e Configurar marca d"agua através do upload de
imagem;

b) X b) Editar relatérios atuais ou adi¢do de novos relatérios de
forma avangada, contendo recursos como formatagdo de
campos, adicdo de imagens ao corpo do relatério,
configuragéo de agrupamentos, uso de codigos de barras/QR
codes, etc. A edicdo avangada de relatérios podera ser
realizada por ferramenta externa a aplicagéo, desde que nao
haja custo adicional a contratante;

C) X c) Permitir que novos layouts sejam criados/alterados para os
relatérios disponiveis no sistema, podendo esses layouts
novos serem criados com base em cépia de layouts ja
existentes, sejam eles padrdes ou nao;

d) X d) Selecionar as informagées a partir de metadados
(estruturas de dados) conforme modelagem do sistema ou
entéo através de instrugées SQL, definindo as caracteristicas
dos campos como nome, tamanho e opgdes de filtro;

e) X e) Disponibilizar acesso diretamente dos menus dos médulos
e também na barra de acesso rapido as fungdes do usuario;

f) X f) Definir privilégios para os relatérios e consultas gerados a partir do gerador de
relatorios e consultas

9) X g) Permitir gerenciar os relatérios por versdes, permitindo que

uma nova versao do relatério seja criada e esta ndo afete o
uso da aplicagdo pelos usuarios enquanto ndo estiver
totalmente finalizada. Permitir restaurar uma verséo anterior
se necessario

73 5.2.63. Possuir gerador de consultas, com as seguintes caracteristicas
minimas:
a) X a) Definir privilegios para as consultas geradas a partir do
gerador de consultas;
b) X b) Selecionar as informagdes a partir de metadados

(estruturas de dados) conforme modelagem do sistema ou
entéo através de instrugdes SQL, definindo as caracteristicas
dos campos como nome, tamanho e opgdes de filtro;

C) X c) Disponibilizar acesso diretamente dos menus dos médulos
e também na barra de acesso rapido as fung¢des do usuario
d) X d) Permitir definir para as opgbées de filtro, valore

default/padrdao podendo ser constantes do sistema,
parametros e também permitindo deﬂmgao avés de script <
SQL; )
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e) A visualizagao das consultas geradas, devera utilizar-se dos
mesmos recursos das consultas padrdes do sistema, como
definir preferéncias, impressdo, opgdes de filtros e
operadores, etc;

f) Permitir que o usuario defina uma consulta como sendo
favorita, desta forma fazendo parte do menu personalizado do
usuario.

74

5.2.64.
dispon

ibilizand

Permitir agendar a execugdo de determinadas tarefas no sistema,

0 0S seguintes recursos minimos:

X

a) Permitir que sejam configuradas agbes de maneira visual
através de fluxos, no estilo de fluxogramas para realizagao de
atividades comuns, como emitir certos relatérios, verificar
situagbes de determinados registros/cadastros do banco de
dados, enviar notificagdes por e-mail, entre outros;

b) Permitir agendar a execugdo dessas atividades
previamente configuradas, através de um assistente que
simplifigue a ag¢do, podendo executar diariamente,
mensalmente, anualmente, em determinados horarios, entre
outros;

c) Permitir que seja possivel consultar o histérico de
execugodes ja realizadas, incluindo informagdes sobre status
da execucéo e registros de logs adicionais;

5.2.65.
de worl

O sistema deve possuir recurso de desenho, configuragéo e execugéo
kflow, com as seguintes caracteristicas:

X

a) Devera fazer parte do sistema de gestdo, no mesmo SGBD,
sem necessidade de acesso ou integragdo com outro sistema;

X

b) Permitir a realizagdo de documentagdo, manual e/ou
através do relacionamento de documentos digitais e textos
juridicos constantes no cadastro Unico;

c) Permitir execugdo automatica de fungdes e carregamento
de formulario/telas integrantes da solugdo através de um
gerenciador unico.

d) A ferramenta de Workflow, devera permitir desenho de
processos utilizando-se da metodologia BPMN (Business
Process Model and Notation), incluindo Raias (horizontal e
vertical), Eventos, Atividades, etc

e) Permitir o controle de ativagao/desativagdo/homologacao e
versionamento de processos, possibilitando a evolugédo
natural dos processos;

f) Registrar a cada alteracéo histérico de alteragées realizadas
no Work-Flow, permitindo também visualizar em histérico cada
manutencgao realizada, contendo recursos para de comparar e

restaurar entre uma alteracéo e outra:

76

5.2.66.

Objetivando atender a regras impostas pela LGPD (Lei Geral de

Protecéo de Dados), os seguintes recursos sdo necessarios na aplicacio:

X

a) O sistema devera conter mecanismo que permita a
configuragéo e o gerenciamento de “Termos e Condicdes de
Uso”, tanto para usuarios internos (funcionarios) como para

termos conforme necessidade, |nd|V|duaImente por perfil de
usu % e por servico disponivel no portal

usuarios externos (cidadaos). A entidade podera configurar os |
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b) X b) Possuir inventario dos Tratamentos de Dados Pessoais
realizados em processos/operagées do sistema de gestéo,
incluindo a(s) hipétese(s) previstas em lei em que eles estdo
relacionados, cadastrados no proprio sistema;

C) X c) Permitir que a entidade mapeie e cadastre outros
Tratamentos de Dados Pessoais que a mesma realiza seja por
meio digital, através de outros sistemas de gestédo (de outras
areas) ou por meio fisico;

d) X d) Devera dispor de area exclusiva para que o cidadao possa
visualizar todos os tratamentos de dados pessoais realizados
pela entidade, incluindo aqueles que ndo sdo realizados no
software de gestdo (Transparéncia Ativa) e permitir que ele
solicite relatério dos usos realizados (Transparéncia Passiva);
e) X e) Permitir emitir relatério automatico dos relacionamentos do
cidadado com a entidade, com base nos dados do sistema de
gestéo, informando quais sdo os vinculos que ele possui;

f) X f) O tratamento de dado pessoal podera exigir o consentimento
do usuario, nos casos em que nao forem de interesse publico.
Nessa situagédo sempre que o tratamento for realizado deve-
se verificar se ha consentimento realizado e ativo do titular;

9) X g) Permitir definir quem é o Controlador local e indicar seus
dados de acesso/contato em area exclusiva no portal da
transparéncia,

h) X h) Permitir definir quem séo o(s) Encarregado(s) de tratamento

de dados pessoais indicados pelo controlador e disponibilizar
seus dados de acesso/contato em area exclusiva no portal da
transparéncia;

i) X i) No primeiro acesso do usuario a aplicagédo, seja usuario
funcionario (interno) ou cidadao (portal), deve-se solicitar que
o0 mesmo visualize as politicas de uso do sistema incluindo
politica de tratamento de cookies e realize o aceite deles,
devendo este ficar registrado para posterior consulta e
auditoria;

) X j) Devera dispor de web-service para que outras aplicagbées
autorizadas possam verificar se ha consentimento realizado
pelo titular em determinado Tratamento de Dados mapeado;
77 X 5.2.67. Permitir realizar a impressdo de documentos
diretamente pelo dispositivo mével (smartphone e/ou tablet),
na plataforma Android (equipamentos naturalmente mais
acessiveis), por meio de impressoras Térmicas Bluetooth.
Devera o fornecedor informar quais s&o os requisitos minimos
necessarios, incluindo os equipamentos homologados.

Observagdes quanto a demonstragéo:

Dos quesitos estabelecidos para a demonstragéo das especifica¢gdes minimas do padrdo tecnologico
de seguranca do sistema. Ap6s demonstragio realizada no dia 19/09/2023, constatou-se que dos 77
quesitos do edital, foram atendidos $1 quesitos e 26 ndo atendidos. Atendimento de 66% (sessenta

e seis por cento) dos requisitos. 7 4) ﬁ
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Dessa forma a licitante Elotech néo atendeu ao minimo de 70% (setenta por cento), estabelecido
no item 4.10.17 do termo de referéncia de do edital.

Culminando na DESCLASSIFICACAO da licitante Elotech no processo do Preg@o 64/2023, por
ndo ter atingido os quesitos da prova de conceito previstos no edital.

Relatorio finalizado em 20 de setembro de 2023.

Assinatura dos integmnt%(ialzéymissﬁo da Administrag&o.
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